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Mtaﬂseite == Panorama >> Darknet-Server unter der Erde : Cyberbunker fliegt nach Razzia auf
PANORAMA

FREITAG, 27. SEPTEMBER 2019
Darknet-Server unter der Erde

Cyberbunker fliegt nach Razzia auf

Tief unter der Erde stehen Darknet-Server dicht dicht: Ein alter Natobunker dien Versteck fiir
Cyberkriminelle. Sie erméglichen Drogengeschéfte, Kinderpornoverkiufe um:l Waffendeals. Bei einer Razzia
in dem Moselstadtchen nimmt die Polizei die Bande hoch. Sieben Beschiidiate sind in Haft.

Die Schaltstelle fiir millionenschwere kriminelle Geschafte im Darknet ist in einem gk

«ar giner schweren Eisentiir reihten sich ber funf Etagen unter der B Kl n d e rpo r‘n Og r‘afl e
m I I I |O n e nschwe re elt im Darknet Drogen verkauften, Falschgeldgeschéafte abwic

starteten. Seit Donnerstag ist das Rechenze m in dem Ex-Bunker in Traben-Trarbach an der

a In einer grofRen Aktion h en Vorarbeit die Betreiber der groRen
Geschaite g Falschgeld g

gehoben. Von 13 Beschult en sitzen sieben in Haft.

Es ist ein besonderer Schlag im Kampf gegen Cyberkriminalitat, betonte der Leiter der Generalstaatsanwaltschaft
Koblenz, Jirgen Brauer: "Es ist das erste Mal in Deutschland, dass nicht gegen Betreiber von Shops oder
Marktpléatzen, sondern gegen die ermittelt wird, die diese Straftaten erst mdglich machen." Und meinte damit eben die
Betreiber von Computern, die "in dem sehr groRen Rechenzentrum" liefen, damit "Kunden" sie fiir ihre Webseiten und
kriminellen Machenschaften nutzen konnten. Im Ex-Bunker werden rund 2000 Rechner vermutet.

Hauptakteur sei ein 59 Jahre alter Niederlander, der den "Cyberbunker" ab Ende 2013 federfithrend aufgebaut und
betrieben habe, sagte der Prasident des Landeskriminalamtes (LKA) Rheinland-Pfalz, Johannes Kunz. Es habe sich
um einen "Bulletproof-Hoster" gehandelt, der das Ziel verfolgte, mit "héchsten Sicherheitsstandards" kriminelle
Kunden vor dem Zugriff staatlicher Organe zu bewahren. Quasi ein digitales Versteck fiir Cyberkriminelle. Der
Niederlander, der schon in den Niederlanden aufféllig geworden war, habe Beziehungen zur Organisierten
Kriminalitat. Gegen die sieben Tatverdachtigen - sechs Manner und eine Frau - bestehe der Verdacht der
Mitgliedschaft in einer kriminellen Vereinigung, der Beihilfe zu Hunderttausenden Féllen von schweren
Drogendelikten, Falschgeldgeschaften, Datenhehlerei und der Beihilfe zur Verbreitung von Kinderpornos.
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Startseibe == Polik == Emmitlungen wegen Hehlerei : Hacker soll Daten im Garknet gekawfi haben

POLITIK

DOMNERSTAS, 10, JANUAR 2019
Ermittlungen wegen Hehlerei

Hacker soll Daten im Darknet gekauft haben

Die gehackten Daten von Politikern und Prominenten knackt der 20-Jahrige
aus Hessen nicht alle selbst. Einen Teil davon kauft er im Darknet, heit es in
einem Medienbericht. Diese neue Erkenntnis entlastet den Hacker aber nicht.

Der mutmaliliche Urheber der massenhaften Verdffentlichung privater Daten von
Politikern soll das Material zum Teil im Internet gekauft haben. Der 20-jahrige
Verdachtige habe Zugangsdaten zu Konten der Betroffenen bei sozialen Medien
und weitere Daten im sogenannten Darknet erworben, berichtete die "Bild"-Zeitung
und beruft sich auf Ermittlerkreise. Deshalb ermittle die zustandige
Generalstaatsanwaltschaft Frankfurt am Main auch wegen Datenhehlerei. Letzteres
bestatigte die Behérde der Zeitung.

Der 20-Jahrige war am Sonntag festgenommen worden; er kam spater wieder frei.
Der Schiiler gestand nach Angaben der Ermittler das massenhafte Ausspahen von
Daten und deren Verbreitung und gab an, aus Verargerung tiber Aulierungen der
Betroffenen gehandelt zu haben. Betroffen waren rund eintausend Menschen,
darunter zahlreiche Politiker. Meist ging es um reine Kontaktdaten, in 50 bis 60
schwereren Fallen aber auch etwa um private Chat-Verlaufe.
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) Druckversion - Prozess um Darkweb-Forum DiDW: Sechs Jahre Haft fir Administrator | heise online - Mozilla Firefox v A e

Druckversion - Prozess um Dar X | =+

« > C B @ @ httpss//www.heise.de/newstic B | e 7 | | Q sucher m @ =

/1) heise online

Prozess um Darkweb-Forum DiDW: Sechs Jahre Haft fiir Administrator

19.12.2018 14:20 Uhr
Christoph Lemmer

Denkmal fiir die Opfer des Miinchener Anschlags
(Bild: dpa)

Der Betreiber des Darkweb-Forums DiDW ist der fahrlassigen Totung fiir schuldig befunden worden. Auf DiDW
war ein folgenschwerer Waffenhandel eingefadelt worden.

Das Landgericht Karlsruhe hat am Mittwoch den Betreiber der Darkweb-Plattform "Deutschland im Deep Web"
(DiDW), Alexander U., zu einer Geféangnisstrafe von sechs Jahren verurteilt. Der weitaus groRte Teil der Strafe
betrifft den Anschlag am Miinchener Olympia-Einkaufszentrum im Juli 2016. Dafiir habe sich U. der fahrlassigen
Té6tung schuldig gemacht, sagte der Richter. Der Rest verteilt sich auf Beihilfe zu Waffengeschéften und
"Werbung" fiir Drogengeschafte.
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ClearNet

DarkNet
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Of

Von The Tor Project, Inc. - https://media.torproject.org/image/official-images/2011-tor-logo-flat.svg, CC BY 3.0 us,
https://commons.wikimedia.org/w/index.php?curid=20851621

Drel Fragen:
Wer entwickelt Tor?
Wer finanziert Tor?

Warum wird Tor finanziert?

3¢ ISACA.
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Wer entwickelt Tor?

The Tor Project, Inc.
217 First Ave South #4903
Seattle, WA 98194 USA

https://www.torproject.org

Ausflug ins DarkNet — Axel Dors, CISA

Wer finanziert Tor?

.National Science Foundation (US)

.US Department of State Bureau of
Democracy, Human Rights, and Labor

.Sida - Swedish International
Development Cooperation Agency

-Mozilla
.Google

.Federal Foreign Office of Germany
(2015)

.Human Rights Watch (2007) 888 ISACA

' h
(https://www.torproject.org/about/sponsors.html.en) ' Germany Chapter
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Das TorNet

Warum wird Tor finanziert?

» Internet-Kommunikationsplattform fur
» Militar
» Gewdhnliche Menschen
» Journalisten
» Gesetzeshuter
» Aktivisten, Whlstleblowe und
» Geschéftsleute
» IT-Experten

o nBle

0N
https://www.torproject.org/about/torusers.html.enQOC
ps:// project.org/about/ 00¢ |[SACA.
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Das TorNet

Wie funktioniert Tor als Kommunikationsplattform?
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Das TorNet

Wie funktioniert Tor als Kommunikationsplattform?
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Wie kann ich das Tor-
Netzwerk nutzen?

Was muss ich dabel
beachten?

) Germany Chapter
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Was finde ich im
DarkNet?

) Germany Chapter



» Suchmaschinen

@ 2 Ahmia — Search Tor Hidden Services - Tor Browser

& Search engines Wiki Links X | [BY Ahmia — Search Tor Hidder X | + grams7enufiTimdlonion/ X | 4
) C' | @ & msydgstiz2kzerdg.onion

About Ahmia

DS

AHMIA
[

Ahmia searches hidden services on the Tor network. To access these hidden services, you need the Tor
browser bundle. Abuse material is not allowed on Ahmia. See our service blacklist and report abuse
material if you find it in the index. It will be removed as soon as possible

For more about Ahmia, see indexing information , contribute tothe source code
The Tor Project

Onion service: msydqstlz2kzerdg.onion

Ausflug ins DarkNet — Axel Dors, CISA

DuckDuckGo — Privacy, simplified. - Tor Browser

& Search engines Wiki Links X | = not Evil - Search Tor X | @ DuckDuckGo — Privacy, siv X | +

& (<« @ | @ da Duck Duck Go, Inc.(US) https-//3g2upkpgbkufcdm onion %l s

DuckDuckGo

Help Spread DuckDuckGo!

-
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BlackCloud - http://bcloud2suoza3ybr.onion - Upload files - Tor Browser

& Forums boards chans Wiki - X | BlackCloud - http://bcloud2suc: X | +

S (€« C | @ & bcloud2suoza3ybr.onion w | S =

» Cloud-Dienste

Upload

Black & Cloud

Nofle selcted

Home - Use Conditions - About - Donate - Advertise here!
*’
¥

ISACA.
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» E-Mail-Dienste

[TorBox] The Tor Mail Box - Tor Browser @

¢ Forums boards chans Wiki = % | BlackCloud - http:/fbeloud2suc: % | [TorBox] The Tor Mail Box x

O - |@' & torbox3uiotbwehz onion see ﬂ’| S
LiorBox] torboxsuioctbuychz.onion
Welcome FAQ Relay SignUp Webmail Login  Account Login @ BBS Cambiar a Espario
welcome to TorBox.

This is a hidden mailbox service only accessible from TOR. There is no connection
between TorBox and the public internet: All the messages are sent and received
within TorBox.

Just  sign up for a new TorBox and start sending and receiving emai within TOR.

Contact us at postmaster @ torbox3uiotéwchz onion
“ou can use our PGP key.

ISACA.
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» Marktplatze

D‘eam Market

onion
Established 2013

Browse by category

» Services 5815
41

Hacking 741

IDs &Passports 1473

Cash out 1173

Digital Goods 61498
Drugs 71016

Drugs Paraphernalia
440

Services 5815

Other 8037

B Exchange
BTC 10
mBTC 1000.0
BCH 218
USD 37471
EUR 33040
GBP 29702
CAD 50617
AUD 52269
mBCH 21851.0
BRL 147127
DKK  24670.9
NOK 327624
SEK 340245
TRY 200585
CNH 259033
HKD 294122

RUB 2528220
INR 263675.7
JPY 4225287

Onion mirrors

Bkhhxwj7viwe5Sxjm.onion

verified &

Ausflug ins DarkNet — Axel Dors, CISA

Ssl Messages: 0  afgfdshbg B
Bitcoin (BTC) 0
§0.00 '\._./ Logout
Services (5815)
Filter
Ships to Ships from Escrow Category Cryptocurrency
o [ ] [services A | 2
Price Searchtext

;

Sortby Vendor BRR IS

1 2 3 4 5 6 7 8

9 10 11 312 13 14 15 16 17

18 19 20 ..173 174 175 176 177 178 179 180 181 182 @

UNLIMITED UBER AND LYFT RIDES 2018! android!

80.001387
Toyota (320) (4.80w)

a e

B0.277
castingcrew (0)

/IVIP BOMB THREAT SERVICE/

B0.0541
fixr (0)
WW - WW

Verifiable Registered Hungarian Drivers license an

B0.629
A e m— getdocs99 (11) (5.00%)

1 " WW - Ww
!:é.- -
<

Counterfeits 50 Euro fake money, 25 pieces for €99

B0.0311
PremiumQuality (40) (4.87w)
EU - EU, WW

BANK DROP Cashout Bank to BTC

80.000277
juliabela (370) (4.96w)
WW - Ww
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Terms and conditions of mephistosstuff

Alle Weed Produkte sind aus eigener Herstellung. Das Weed wird bei uns mit gro2er Liebe
herangezogen

Kokain - MDMA - Speed - XTC - Beziehen wir direkt aus der Kiiche und kiinnen somit wieder
erstklassige Qualitat anbieten.

Was du nach deinem Kauf tuen solltest

Bitte sende mir deine Adresse verschlisselt PGP

Name:

Strafie:

PLZ:

Stadt

Land:

All weed products are from our own production. The weed is grown with us with great love.

Cocaine - MDMA - Speed - XTC - We obtain directly from the kitchen and can therefore again offer
first-class quality.

‘What you should do after you buy:
Please send me your address encrypted PGP.
Name:

Sireet:
POSTCODE:

City:
‘Country:

Shipping options

$0.003026 (€£10) ohne Mpu @)
$0.3026 (€1000) mit MPU O

Browse by category

Services 5815
Hacking 741
IDs &Passports 1473
Money 1032

» Other 853
Cash out 1173

Digital Goods 61498
Drugs 71016

Drugs Paraphernalia
440

Services 5815
Other 8037

Onion mirrors

Bkhhxwj7viwe5xjm.onion
verified @

jd6yhuwcivehvdt4.onion
t3e6ly3uoif4zcw2.onion
7ep7acrkunzdcw3l.onion
vilpagbrnvizecjo.onion
igyifrhnvxq33sy5.onion
6alocfgbzq2kyacl.onion
x3x2dwb7jasax6tg.onion
bkjcpa2klkkmowwa.onion
xtigcfendzeby22.onion
nhib6cwhfsoyiugv.onion
k3pd243s57fttnpa.onion

PROMO 1.1.19 Echter registrierter Deutscher Fihrer

Vendor

Price
Ships to
Ships from
Escrow

mephistosstuff (12) (5.00u)
$0.535 (€1768)

Worldwide

Germany

Yes

Product description

Deutscher Filhrerschein eingetragen.

RATENZAHLUNG NACH ABSPRACHE.

Biete euch hier die moglichkeit einen Deutschen Fihre

erwerben.

in inklusive Registri u

Der Fiihrerschein beinhaltet im Angebot nur die Fiihrerscheinklasse B.-

Bendotigt werden:

Sehtest

Ausweiskopie

Passbild

Unterschrift

Erste-Hilfe Bescheinigung

(Falls vorhanden) -= Auszug aus dem KBA (Kraftfahrzeugbundesamt)

Der Prozess dauert ca.4-5 Wochen.
Solltet ihr eine MPU Auflage haben, so verlangert sich das ganze um ca. 2-3 Wochen.

Der Fuhrerschein istvoll registriert und kann ohne Probleme eingesetzt werden.

und der Fii T in nach

Links

Forum

Help

Conferences

Vendor application

Earn money

B Exchange
BTC 10
mBTC  1000.0
BCH 218
UsD  3747.1
EUR 33040
GBP 29702
CAD 50617
AUD 52269
mBCH 21851.0
BRL 147127
DKK  24670.9
NOK 327624
SEK 340245
TRY 200585
CNH 259033
HKD 294122
RUB 2528220
INR  263675.7

JPY 4225287

News

Downtime & Recovery

Deposit Qelays

Forum under
maintainance

Earn money by finding
bugs

Forum Relaunched

Javascript is
enabled

nNCL
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Product ratings

Ausflug ins DarkNet — Axel Dors, CISA

221d

274d

Awaiting delivery. ETA 3 weeks from Order date
19/05/2018. UPDATE! i made order 41 day ago & he did
not complete my webshop! he ask for direct deals /
release the funds on escrow. HE SCAM ME! DO NOT
TRUST HIM!

This guy is LEGIT, service has been nothing short of
excellent. Very happy with service
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Search products Search

All countries (31450) =

Domestic and international «

Drugs (12858)
Cannabis (3410)
Weed (1766)
Hash (988)
Edibles (113)
Concentrates (197)
Leaf (30)
Synthetics (67)
Stimulants (2244)
Amphetamine (519)
Cocaine (941)
Metamphetamine (218)
A-PVP (65)
Cathinones (32)
Snuff (49)
Crack (47)
MDPV (32)
Nicatine (25)
Coffeine (4)
2-FMA [ 4-FA (42)
4-MePPP (7)
Phenidates (11)
Empathogens (2160)
Ecstasy (1083)
MDMA (1031)
MDA / MDAI (18)
Methylone (16)
Psychedelics (1219)
LSD (637)
DMT / AMT (114)
Mushrooms (109)
25x-NBOMe (50)

Suomeksi

Register Login

You can browse products and vendors without logging in. For making purchases you'll need

to register an account.

Recommended w Escrow / multisig / FE =

UNCUT Peruvian 89% FISHSCALE
COCAINE 1g FREE UK

Gelenika Bensedin (diazepam) 10mg
x 15 *WVERY STRONG*™

= 7g MNorthern Lights | A+++ GRADE /
MUST HAVE!

UNCUT Peruvian 89% FISHSCALE
COCAINE 0.5g FREE UK

UNCUT Peruvian 89% FISHSCALE
COCAINE 2g FREE UK

10 X IPHONE X DUO COLLOR XTC
280MG

g::  3.5g Northern Lights | A+++ GRADE /
MUST HAVE!

& & & Dutch Import MDMA 90%
& & & 1g FREE UK NDD

Exclusive Power Plant AAA++++ Tg
FREE UK NDD

Roche Valium (diazepam) 10mg x 10

Top vendors only w

68.52 EUR

189 EUR

81.17 EUR

35.14 EUR

13353 EUR

27 EUR

4559 EUR

13.18 EUR

83.45 EUR

16.12 EUR

NextGeneration (4996 /-104)

cerberus (3415 /-36)

DreamWeaver (2052 /-9)

NextGeneration (4996 /-104)

NextGeneration (4996 / -104)

PachoHerrera (3006 / -103)

DreamWeaver (2052 /-9)

NextGeneration (4996 / -104)

NextGeneration (4996 /-104)

cerberus (3415 /-36)

Ayahuasca (9)
Mescaline (7)
2Cx (150) et o o on orrocin b imaic s o

=4
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DeDope Wee
3

p Store

Product | e | egr [ Loon

» Marktplatze

Bubblegum

Nice bubblegum taste! / Netter Kaugummie Geschmack!

Shipping from germany! / Versand aus Deutschland!

All orders will be professionally packaged and shipped within 48hours! /

Alle Bestellungen werden professionell verpackt und innerhalb 48
Stunden versendet!

[rrouoe——Jprios L Quamiy

10g Bubblegum B0EUR=0023B |1  |X
25g Bubblegum 160 EUR=00468 |1  |X

100g Bubblegum 575 EUR=0164B |1 X

Marokk Hash

Freshly imported from marocco! / Frisch importiert aus Marokko!

33¢ ISACA.

Germany Chapter
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i i Der DHL Sho i
e, # Unglaublich geschickt p

I Shop I ‘Warenkorb I Download & Status Support
Top Angebote

e

Q 4
10x Paket national, 5kg

10er-Pack Code-/Sendungs-
Nummern von Paketmarken,
national, bis 5kg.

5x Paket int. EU, 5kg

Ser-Pack Code-/Sendungs-

Pakete national

Nummern von Paketmarken, 21x Einschreiben fiir
Me,,ge:‘ 1 ‘ int. EU, bis 5kg. i Avery J8160
e 21 Einschreiben-Label als PDF
_ Preis: 34,90 € Menge: ‘ 1 ‘ zum Ausdruck auf einem
l in den Warenkorb ‘ Preis:3490€ Etiketten-Bogen A4

\ in den Warenkorb ‘ Menge: ‘ 1 ‘
Preis:9,90€

| indenwarenkorb |

X S
10x Paket , 10kg

10x Paket

5x Paket

Paket national, 10kg

10er-Pack Code-/Sendungs-
Nummern von Paketmarken,
national, bis 10kg.

10er-Pack Code-/Sendungs-
Nummern von Paketmarken,
national, bis 5kg.

5er-Pack Code-/Sendungs-
Nummern von Paketmarken,
national, bis 31,5kg.

Code-/Sendungs-Nummer
einer Paketmarke, national, bis
10kg.

Menge: ‘ 1 ‘ Menge: i 1
Preis: 44,90 € Preis: 34,90 €
| in den Warenkorb ‘ \ in den Warenkorb ‘

Menge: ‘ 1 ‘ Menge:| i ‘
Preis: 34,90 € Preis: 4,90 €
\ in den Warenkorb ‘ ‘ in den Warenkorb }

ple

OO0
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» Dienstleistungen

Bank of America Business

Royal Bank of Scotland Personal 2 accounts
O

e L e ey
- —
e

Personal 8 accounts

P P R Eey P

PRICE

0.0946 B

0.0473 B

0.0373 B

0.1655 B

0.0245 B

0.0528 B

0.2197 B

0.1224 B

0.089 B

0.0445 B

0.1891 B

0.0723 B

0.1446 B

0.064 B

0.1502 B

0.0862 B

@ e e e e e e

e e e e e
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» Dienstleistungen

HITMAN SERVICE 47

Welcome to my HITMAN SERVICE site.

| am an experienced hitman in real life for 15 years now. Because the internet progression goes on, its time to expand services like mine to the
internet.

That is how it works...

You have to give me information about the target (some pesonal infos and his or her home or job location, the more the better). What i do, is
clear. | kill the target after research/observation. This can look like cardiac failure, accident or like an execution (one bullet in the chest, two in
the head).

You have two options to give me the needed information. First is, you can meet me in real life and pay me the half of the money immediately,
but just in bitcain. This can be your prefered option to make sure, you really want what you think you want. A persanal appointment is mentally
much harder than to type some text over the internet. But its your choice. You pay the second part after the job is done, also in bitcoin.

The second option is to not meet me in personal. So, if you dont want to or cant meet me, its not needed. Obv. | prefer option number two. Just
send me the information by mail. | send you a bitcoin or monero adress. In this case, you have to pay full price before the job is done.

In the moment you pay, you have commited a murder. | am just the weapon, not more. Make sure you can handle this.

| do not torture. | do not kill 1st and 2nd class businessmen/managers or paliticians or related to them (including females). | do not hide targets.
do not kill targets in southemn italy.

You pay in bitcoins. For the first option bring with your (working!) laptop or call a person you trust to pay. | dont wait an hour, if you find out you OOC
have some technical problems or if you have choosen low fransaction fee efc. So, please do not waste my time. Do not negotiate. Do not OOO
®

speak about the job directly to me in public. If you do, i leave immediately. Just give me a picture, an adress and some more information about oco

Germany Chapter



» (Foto-) blogs
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Latest headlines
« Tsunami Hits Indonesia: Band Members Killed Onstage (link) « Indonesia - Shock Volcano Tsunami” Kills 220 - 850 Wounded (Video) (link)
« The Color Purple Author Branded Anti-Semite (link) (+) (+)
« Trump wants to kick people off food stamps and let them starve since « Trump shuts down government in fight over wall he promised Mexico would
Congress wouldn't (link) fund (link)
* Morocco — Three More Arrested For Horror Murder Of Scandinavian Tourists = Faget Triumphant: After Bump Lock Ban Victory. David Hogg is Finally
(link) (+) Accepted by Harvard University (link)
» Be Careful Who You Say "Merry Christmas” To. You May Offend Someone o FOX: Trump is to blame for government shutdown. but border security is
link) (+) important (link)
« Saturn’s iconic rings are disappearing. study says (link) (+)
[newhbrit/politics #568: Mo huWhite Christmas [newhrit/ 1 640
New political ideol [pol/ 45 602
Doctor fwhoE’eneral [doctorwho/ 212 592
SOLAR MINIMUM CONDITIONS ARE IN EFFECT: [pol/ 89 400
China is anti-imperiali- fle I/ 27 398
Sois Soulja really going to beat Nintendo and the entire gaming industry? H... ful 231 386
Alex Jones on the Deplatforming of Pewdiepie Ttu/ 19 274
One thing vou're happy about with your life [doomer/ T 271
Smash Containment Thread: Ray 01 edition Jul 127 253
Ethics of the Ethno-Globe [pol/ 253 235
#GamerGate + #MotYourShield [#GG + #NYS]: Uncommon Time Time Edition Tl 173 233
OFFICIAL PONY THREAD. THIS IS THE OFFICIAL PONY THREAD: IF YOU FIN... [animus/ 439 221
Brit/pol/ #2596: Drone Edition [brit/ 657 218
Paom sites ‘will all require proof of age from April 2019 Ipal/ 185 216
Why is Tumblr so obsessed with Fallout? ful 90 211
EOX: Trump is to blame for government shutdown. but border security is important In/ 4 3 seconds ago
STAR ftech/ 4 7 seconds ago
Vaginas bl 67 9 seconds ago
Corbyn says Brexit will go ahead even if L abour wins election lleftypol/ 46 18 seconds ago
H3VR: 7 Days to Meatmas Jilie ) 122 18 seconds ago
Smash Containment Thread: Ray 01 edition Tul 127 23 seconds ago
abogadios [argentina/ 2 26 seconds ago
So is Soulja really going to beat Nintendo and the entire gaming industry? H... Jul 231 31 seconds ago
Why is Tumblr so ohsessed with Fallout? Tul 90 31 seconds ago
China is anti-imperiali- e I/ 27 45 seconds ago
SOLAR MINIMUM CONDITIONS ARE IN EFFECT: [polf 89 48 seconds ago
How many of you are women? [girltalk/ 12 54 seconds ago
Quinton Reviews - Crybaby Soyboy Reviewer who Rips People Off Jcow/ 8 57 seconds ago
kino Ttuf 31 1 minute/s ago
Pom sites ‘will all require proof of age from April 2019 Ipal/ 185 1 minute/s ago

ISACA.

Germany Chapter



Ausflug ins DarkNet — Axel Dors, CISA

Warum sollte sich ein Unternehmen mit
dem Tor-Netzwerk beschaftigen?
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Ausflug ins DarkNet — Axel Dors, CISA

Warum sollte sich ein Unternehmen mit
dem Tor-Netzwerk beschaftigen?

» Politische Lage

(Terrorismus)

&
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Ausflug ins DarkNet — Axel Dors, CISA

Warum sollte sich ein Unternehmen mit
dem Tor-Netzwerk beschaftigen?

» Unternehmensdaten
(Hack)

/1\
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Ausflug ins DarkNet — Axel Dors, CISA

Warum sollte sich ein Unternehmen mit
dem Tor-Netzwerk beschaftigen?

» DarkNet gibt Hinweise auf Licken

» in der IT-Sicherheit -
» bei Prozessen (z.B. Know-your-Customer)
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Ausflug ins DarkNet — Axel Dors, CISA
Warum sollte sich ein Unternehmen mit
em Tor-Netzwerk beschaftigen?
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Ausflug ins DarkNet — Axel Dors, CISA

Warum sollte sich ein Unternehmen mit
dem Tor-Netzwerk beschéaftigen?

» Neue Informationen

SecureDrop | Protecting Journalists and Sources - Tor Browser

&2 SecureDrop | Protecting Jou X | +

[C] (- = o | @ & sgdlecqyxdizcpkp.onion . *| " él | =
Submit for the first Already submitted
time something?
‘ ‘ heis‘e H If this is your first time submitting to If you have already submitted to
anESU gatlv journalists, start here. journalists, log in here to check for
responses.
RESPONSE

& Englishv

Like all software, SecureDrop may contain security bugs. Use at your own risk.
Powered by SecureDrop 0.11.0.
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Ausflug ins DarkNet — Axel Dors,

Zusammenfassung

» TorNet

» dient zur anonymen und sicheren
Kommunikation

» ISt tellwelise staatlich finanziert

» DarkNet

» iIst Im Wesentlichen Teil des Tor-Netzes
» wird far illegale Handlungen genutzt

» bietet Hinweise auf Schwachstellen

CISA
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Ausflug ins DarkNet — Axel Dors, CISA
Vielen Dank fur die Aufmerksamkeit

Axel Dors
CISA, Geschaftsfuhrer

Dors Impuls Deutschland GmbH

Im Windfang 6
41334 Nettetal
Tel.: +49 2153 127 86 88 0

Fax: +49 2153 127 86 88 9

Web: https://dors-impuls.info/de
E-Mail: kontakt.de@dors-impuls.info

835 |ISACA.

Germany Chapter






VNDC
0DV
glale

ISACA.

Germany Chapter



	Folie 1: Ausflug ins DarkNet  Axel Dors, CISA
	Folie 2
	Folie 3
	Folie 4
	Folie 5: Was ist das DarkNet?
	Folie 6: Das TorNet
	Folie 7: Das TorNet
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20
	Folie 21
	Folie 22
	Folie 23
	Folie 24
	Folie 25
	Folie 26: Warum sollte sich ein Unternehmen mit dem Tor-Netzwerk beschäftigen?
	Folie 27: Warum sollte sich ein Unternehmen mit dem Tor-Netzwerk beschäftigen?
	Folie 28: Warum sollte sich ein Unternehmen mit dem Tor-Netzwerk beschäftigen?
	Folie 29: Warum sollte sich ein Unternehmen mit dem Tor-Netzwerk beschäftigen?
	Folie 30: Warum sollte sich ein Unternehmen mit dem Tor-Netzwerk beschäftigen?
	Folie 31: Warum sollte sich ein Unternehmen mit dem Tor-Netzwerk beschäftigen?
	Folie 32: Zusammenfassung
	Folie 33: Vielen Dank für die Aufmerksamkeit
	Folie 34
	Folie 35

